LO semestr 2 Dn. 1.02.2021
SPOLECZENSTWO W INTERNECIE

l. Cyfrowa tozsamos¢

Prosze obejrzeé:
https:/lwww.youtube.com/watch?v=33kseZ4 FNs

Obecnie bardziej niz kiedykolwiek definiuje nas nasza cyfrowa tozsamos¢, dzieki
wszechobecnosci mediéw spotecznosciowych i tworzeniu wielu profili cyfrowych. Coraz
wiecej naszych dziatan online jest wykorzystywanych, aby nas kategoryzowac, a takze
do okreslania ofert, ustug i mozliwosci, ktére sg nam przedstawiane.

Wraz z pojawieniem sie przepisow takich jak RODO, organizacje zmuszone sg uznac,
ze Dane osobowe (DO) sg cennym towarem. Nalezy je nie tylko chronic, ale takze
zapewni¢ osobom fizycznym jasno okreslone prawa zwigzane z ich tozsamoscig
cyfrowa.

Wraz z eksplozjg ustug w chmurze i elastycznych miejsc pracy znajdujemy sie w
sytuacji, w ktorej nasza tozsamosc jest przenosna, a jej granice elastyczne.

[l. Trzy proste sposoby ochrony cyfrowej tozsamosci

Utrata kontroli nad prywatnoscig w sieci jest zjawiskiem coraz bardziej powszechnym.
Internet nie jest niczym wiecej, niz wyciggnieciem reki po btyskawiczng rezerwacje
hotelu, towary stale dostepne w sklepach online czy bezptatne aplikacje. Stosowanie
zasad zwiekszajgcych anonimowosc¢ internauty jest oceniane jako nuzgce,
skomplikowane i czasochtonne. Fundacja Bezpieczniejwsieci.org przypomina o trzech
prostych sposobach na zachowanie prywatnosci danych przy utrzymaniu komfortu
uzytkowania zasobow sieci.

Wystarczy zaadoptowac 3 kroki, ktére w odczuwalny sposéb uchronig naszg
internetowg tozsamosc.

Wytacz geolokalizacje na swoim urzgdzeniu mobilnym

Pierwszy krok w jest prosty, wystarczy wzig¢ do reki swoj smartfon, tablet czy laptop i
wytgczy¢ funkcje geolokalizacji. Wydaje sie, ze jest to mata rzecz, lecz geolokalizacja
jest powodem najwigekszych naduzy¢ prywatnosci danych — GPS i WiFi pracujg w
kazdym miejscu w ktérym pojawia sie uzytkownik bez réznicy czy jest to kawiarnia czy
centrum handlowe. Pozwala to dostosowac reklamy do lokalizacji urzadzenia —
smartfon z aktywng lokalizacjg i potgczeniem z siecig wysyta raz na godzine, dane do
Google’a.

Wylacz bezprzewodowy dostep do sieci — korzystaj z niego jedynie w razie
potrzeby

Uzytkownik, ktéremu zalezy na zachowaniu prywatnosci powinien wytgczy¢ staty
dostep smartfonow, tabletow czy laptopdéw do WiFi. Korzystanie z bezptatnego
bezprzewodowego Internetu jest akceptowalne pod warunkiem, ze uzytkownik sam
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kontroluje i wybiera siecC, z ktdrg chce sie potgczy¢. Smartfony z wtgczong funkcjg WiFi
stale poszukujg punktu dostepu do sieci, dzieje sie to bez wiedzy uzytkownika.
Urzadzenie nie analizuje czy tgcznosc z rozpoznang siecig jest zgodna z prawem,
bezpieczna itp. Ponadto smartfon z wtgczong funkcjg WiFi nadaje prawie nieustannie
swoj adres MAC, organizacje komercyjne zaczety coraz powazniej interesowac sie

tym unikalnym ID, poniewaz moze by¢ on uzywany jako cookie do sledzenia ruchu w
sieci i profilu uzytkownika w czasie rzeczywistym.

Wyloguj sie po zakonczeniu dziatania

Trzeci krok, wydaje sie najtrudniejszy, lecz jego stosowanie wptywa wymiernie na
ochrone danych osobowych. Ukonczona praca na laptopie, sprawdzone konto w banku,
aktualizacja na Facebooku — wszystkie te aktywnosci powinny konczy¢ sie
wylogowaniem. Jesli uzytkownik bedzie bagatelizowat dang czynnos¢, w rzeczywistosci
"nie opusci" wirtualnego miejsca w ktdérym przebywat. Wszystkie uzywane aplikacje, z
ktdrych sie nie wylogowat sg otwartymi drzwiami, przez ktére mogg wydostawac sie
prywatne dane. Zwieksza to ryzyko miedzy innymi ataku clickjackingu czy sledzenia
mediow spotecznosciowych. Aby lepiej chroni¢ prywatnosc¢ w sieci warto wigczy¢ opcje
przegladarki, polegajgcag na czyszczeniu historii za kazdym razem gdy jest ona
zamykana.

Zrédto: Fundacja Bezpieczniejwsieci.org

lll. Jak dbasz o bezpieczenstwo swoich danych osobowych? Czy w 0gdle o tym
myslisz, korzystajac codziennie z internetu? Czym w ogdle sg dane osobowe?
Pojecie danych osobowych to fundament, na ktérym opiera sie prawo dotyczgce ich
ochrony. Ustawodawca dokonat podziatu danych osobowych na zwykte i szczegdlnie
chronione (tzw. dane wrazliwe). Jak zabezpieczac te dane, aby nie wpadty
W niepowotane rece?
Dane wrazliwe
Dane wrazliwe (sensytywne) to wyodrebniona kategoria danych osobowych, ktére
nalezy szczegodlnie chronic.
Akty prawne regulujgce kwestie ochrony danych osobowych to przede wszystkim:
e Rozporzgdzenie o ochronie danych osobowych (RODO) — rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych);
e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;
e Ustawa z 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci
Wymienione akty normatywne nie definiujg wprost pojecia danych wrazliwych, podajg
za to zamkniety katalog takich danych.
Zgodnie z nim, dane wrazliwe to informacje ujawniajgce m.in.:
e pochodzenie rasowe;
e pochodzenie etniczne;
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poglady polityczne;

przekonania religijne;

Swiatopoglad;

przynaleznos¢ do zwigzkéw zawodowych;

dane genetyczne (np. kod DNA, RNA);

dane biometryczne (np. linie papilarne, ksztait matzowiny usznej, odreczny
podpis);

e dane dotyczgce zdrowia;

o seksualnosc lub orientacje seksualna.

Dla poréwnania, do danych osobowych zwyktych zaliczamy m.in. imie i nazwisko, adres
zamieszkania, numer PESEL czy numer telefonu.

Dane wrazliwe

Ze wzgledu na szczegolny charakter danych wrazliwych ich przetwarzanie jest
zabronione. Zakaz ten dotyczy zaréwno przetwarzania w formie zautomatyzowanej, jak
I niezautomatyzowanej. Przepisy prawa przewidujg jednak pewne wyjatki od tej zasady.
Kiedy dopuszcza sie przetwarzanie danych wrazliwych?

e Zezwalajg na to przepisy prawa — np. ustawa o Strazy Granicznej w sytuacjach
zagrozenia bezpieczenstwa publicznego pozwala m.in. na pobranie osobom
podejrzanym wymazow ze Sluzowki policzkow;

o jest to niezbedne dla ochrony zycia, lub zdrowia, lub intereséw osoby, ktorej
dane dotyczg, lub innej osoby — np. kontrola pandemii i jej rozprzestrzeniania sie;
obowigzek ratowania zdrowia lub zycia ludzi; poza zakresem tej kategorii bedag
interesy ekonomiczne oraz majgtkowe;

o dane takie zostaty upublicznione przez osobe, ktérej dotyczg — np. w prasie,

w internecie; przy czym dane te muszg zosta¢ podane do publicznej wiadomosci
w taki sposéb, aby mogta sie z nimi zapoznac blizej nieokreslona liczba osob;

e 0soba, ktérej dane dotyczg, wyrazita pisemng zgode na ich przetwarzanie — np.
kandydat podczas procesu rekrutacji wyrazit zgode na przetwarzanie danych
dotyczgcych jego stanu zdrowia;

o wykorzystanie tych danych jest niezbedne w celu dochodzenia praw przed
sgdem — np. zbadanie, czy doszto do przesladowania pracownika ze wzgledu na
jego pochodzenie etniczne.

Podmiot przetwarzajgcy dane osobowe wrazliwe ma obowigzek prowadzenia rejestrow
czynnosci przetwarzania danych.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

Art. 107. [Nielegalne przetwarzanie danych osobowych]

1. Kto przetwarza dane osobowe, choc ich przetwarzanie nie jest dopuszczalne albo do
ich przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat dwdch.

Zroédto: Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, dostepny w
internecie: sip.lex.pl [dostep 8.12.2020 r.].

Ogodlne zasady bezpieczenstwa obowiazujace przy przetwarzaniu danych
osobowych

O jakich zasadach nalezy pamietac?

e Zasada czystego biurka — dokumenty z danymi wrazliwymi nie powinny

znajdowac sie w ogolnodostepnym miejscu.
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e W miejscu przetwarzania danych osobowych nie powinny przebywac osoby
nieuprawnione.
e Pomieszczenie, w ktérym przetwarzane sg dane osobowe powinno byé¢
zamykane na klucz.
« Komputery stuzgce do przetwarzania danych powinny podlegac przeglgdom
antywirusowym.
e Nalezy pamieta¢ o szyfrowaniu danych.
e Powinno sie regularnie zmienia¢ hasta dostepu.
Doszto do naruszenia bezpieczenstwa danych osobowych. | co teraz?
1. W ciggu 72 godzin od momentu stwierdzenia takiego naruszenia nalezy
zawiadomi¢ o nim Urzad Ochrony Danych Osobowych.
2. Administrator danych osobowych ma obowigzek bez zbednej zwtoki zawiadomié
o tym réwniez osobe, ktorej dane dotyczg.
Administratorem danych wrazliwych moze by¢ np.: przedsiebiorca lub pracodawca,
ktéry gromadzi takie dane w ramach prowadzonej przez siebie dziatalnosci,
przychodnia lekarska, szpital, fundacja itp.
Stownik
administrator danych osobowych
podmiot publiczny lub prywatny, ktéry decyduje o celach i sposobach przetwarzania
danych osobowych; moze by¢ tez wskazany w ustawie
dane biometryczne
dane osobowe dotyczace cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiajgce lub potwierdzajgce jednoznaczng identyfikacje tej osoby,
w tym wizerunek twarzy lub dane daktyloskopijne
dane dotyczace zdrowia
dane osobowe dotyczgce stanu zdrowia fizycznego lub psychicznego osoby fizycznej,
w tym dane o korzystaniu z ustug opieki zdrowotnej, ktére ujawnityby informacje
o stanie jej zdrowia
dane genetyczne
dane osobowe dotyczgce odziedziczonych lub nabytych cech genetycznych osoby
fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu, uzyskane
przewaznie na podstawie analizy jej prébki biologicznej
przetwarzanie danych osobowych
wykonywanie réznego rodzaju operacji na danych osobowych, takich jak: przeglgdanie,
zbieranie, przechowywanie, przesytanie, udostepnianie, zmienianie czy usuwanie

Zrodto: https://epodreczniki.pl/a/przeczytaj/DNoDNEShE
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